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 19-وكوفيد   التوجيهية من أجل التراث رشاداا الإ

 أاوا  رشقمية أسدسية

 

 مقدمة

إن عدلم الخدمد  الرقمية يستمر بدلتوسع والمندفسة على الأعمدل التجدرشية بشكل اائم، وقد اكتسبت الخدمد  الرقمية مزيدا من 

. حيث تمكن وسدئل الاتصدل الرقمية الندس من العمل عن 19 -الاهتمدم خلال عمليد  الإغلاق الأخيرة التي سببتهد جدئحة كوفيد

 بعد، والتواصل وتبدال المعلومد  والأخبدرش.

لإيجدبيد  ا يبحث هذا التقرير في بعض الحلول الرقمية الأكثر ايوعد والتي يمكن أن تكون مفيدة للتواصل والتعدون، ويعرض

ويقدم عداا من التوصيد  بندء على ذلك. وتجدرش الإادرشة هند إلى أن الإحتيدجد  تختلف تبعد للأاخدص مد يعني أنه  ،والسلبيد 

لا يوجد حل أوحد يندسب الجميع. تستند هذه التوصيد  إلى توفر الوسدئل وكلفتهد وسهولة استخدامهد مع أخذ الإعتبدرشا  الثقدفية 

 درش إذا لزم الأمر.بعين الإعتب

 كن واعيا

 خدمات "مجانية"

يجب لفت الإنتبده إلى حقيقتين عن العصر الرقمي قبل الخوض بدلتفدصيل. لا يوجد ايء مجدني بدلنسبة للجزء الأكبر من هذه 

، رسوم منكالخدمد ، حتى لو بد  هذه الخدمد  مجدنية في الظدهر. اذا كدنت المؤسسة التي توفر خدمة مد لا تقوم بتحصيل ال

فإنهد تحصل على الأموال بطرق أخرى. قد يكون ذلك عن طريق الإعلاند  أو بيع البيدند . بدلنسبة للبعض الآخر قد تكون 

الخدمة المجدنية بمثدبة إغراء المزيد من الأاخدص وتشجيعهم على الإاتراك بدلخدمد  المدفوعة. في الحقيقة يعتبر الأاخدص 

دفوعة مسدهمين بشكل أسدسي في افع خدمد  الآخرين. بعض المنظمد  الخيرية  تقدم خدمد  مجدنية المشتركين في الخدمد  الم

ممولة عن طريق التبرعد .  إن الخيدرشا  المجدنية الحقيقية الوحيدة تقدم على اكل برامج تجريبية يمكنك الإستفداة مؤقتدً ومن 

 عم المطلوب، ولذلك ستحتدج إلى معرفة مد تفعله.ثم عليك الدفع للحصول عليهد وإلا لن تتمكن من تلقي الد

 سلامة الانترنت

يجب على مستخدمي الإنترنت أن يكونوا على ارشاية تدمة بمسدئل الأمدن والسلامة العدمة. حيث أن القليل جدا من الخدمد  المقدمة 

ل مع قضية الأمدن. إن أي ايء عبر الإنترنت تكون آمنة بشكل كدمل بغض النظر عن جدية الشركد  والمطورشين في التعدم

موجوا على الإنترنت قدبل للإختراق، حيث قد يتمكن أي اخص من الوصول إليه بطريقة أو بأخرى، رشبمد عن طريق قرصنة 

جهدز الكمبيوتر أو قرصنة الحسدبد  على ابكد  التواصل الإجتمدعي )هجمد  الإحتيدل على سبيل المثدل( والعديد من الوسدئل 

ا يمكن للأاخدص الوصول إلى أي ايء موجوا على الإنترنت وتخزينه. حتى أكثر الشركد  وعيد بمسدئل الأمدن الأخرى. إذ

يرتكبون الأخطدء لذلك يجب على المستخدمين توخي الحذرش والدقة أثندء مراجعة إعدااا  الخصوصية للبرامج والمنصد  التي 

 ،Mozillaحو المطلوب. استخدم المتصفحد  التي تتميز بأمدن أفضل مثل )يستخدمونهد والتأكد من تعيين هذه الإعدااا  على الن
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Firefox، DuckDuckGo( وجرب الإضدفد  مثل )AdBlock  التي تثُستخدم لمنع الإعلاند . وبدلمثل هندك أفكدرش وخدمد )

من جهدز  ك بتسجيل الدخولجيدة مثل خدصية التعرف الثندئية )وهي خدصية تتطلب أكثر من طريقة لتأكيد هويتك في حدل قيدم

 غير معروف مد قد يعطي عدمل أمدن إضدفي(.

 السحابة

تستخدم كلمة السحدبة للإادرشة إلى الخدمد  التي تتطلب تشغيل الإنترنت للوصول إليهد، في حدل تخزين أي ملف أو بيدند  على 

ن أي مكدن يتواجد فيه اتصدل انترنت. إذا اي خدمة السحدبة فهذا يعني أنه تم تخزينهد على خدام الإنترنت ويمكن الوصول إليهد م

ترتكز على السحدبة تتطلب الوصول إلى الإنترنت من أجل التشغيل الكدمل للخدمة )مع ذلك فإن بعضهد قد يوفر تشغيل محدوا 

 .للخدمة في حدلة عدم الإتصدل بدلإنترنت(

 التشفير

يتعلق بدلحفدظ على أمن بيدندتك من الأاخدص الذين يحدولون اختراقهد  التشفير موضوع غدية في الأهمية في أمدن الإنترنت، وهو

أو التنصت على المواضيع التي تندقشهد. هندك أنواع مختلفة من التشفير، وحتى تلك التي تستخدم الخوارشزميد  تختلف في الجواة. 

الخوارشزميد  المتدحة. في الغدلب فإن أي حيث تميل معظم الأنظمة الشدئعة )ولكن ليس في جميع الحدلا ( إلى استخدام أفضل 

نظدم يستخدم نظدم تشفير أسدسي، وإذا كنت قلقد بشأن خصوصيتك فإن الحد الأانى الذي يجب أن تقبل به هو الذي يتم تشفيره من 

دارش ص( وهذا يعني بأن المزوا الفعلي للبرندمج ليس لديه صلاحية للوصول إلى الإend-to-end encryptionطرف إلى طرف )

(، ممد يعني أن مزوا الخدمة zero-knowledgeغير المشفر. تجدرش الإادرشة أن أفضل مد هو متدح يسمى بدلمعرفة الصفرية أو)

 لا يمكنه الوصول إلى بيدندتك حتى لو أرشاا ذلك،حيث يتم تخزين المفتدح الوحيد الذي يمكنه فك تشفير البيدند  على جهدزك فقط. 

 وسائل التواصل الاجتماعي

أصبحت وسدئل التواصل الاجتمدعي جزءا حيويد من تواصل الندس مع بضعهد البعض، حيث تمنح المستخدمين فرصة للتعبير 

عن أنفسهم وتبدال الخبرا  والآرشاء وجمع المعرفة. كمد تستعين المؤسسد  بهذه الوسدئل من أجل التفدعل مع جمهورشهد في 

التواصل في قطدع التراث. وقد قدمت العديد من المؤسسد  الثقدفية حول العدلم  مندزلهم. وتعتبر هذه المنصد  أحد أهم وسدئل

بتوسيع أنشطتهد الافتراضية على المنصد  الاجتمدعية مع بداية جدئحة فيروس كورشوند. تتيح كل منصد  التواصل الاجتمدعي 

المحتوى على المستوى العدم. إن كل أااة من المراسلة المبدارة مع الآخرين، بدلإضدفة الى إمكدنية نشر ومشدرشكة المزيد من 

 الأاوا  المدرشجة هند تقوم بتأمين هذا التواصل، مع الأخذ بعين الإعتبدرش أن معظمهد تقدم خدمد  أخرى أيضد. 

 تمييز قنوات التواصل الاجتماعي المناسبة

كثر فعدلية لوسدئل التواصل الاجتمدعي. من المهم معرفة المنصد  التي تنشط عليهد المجتمعد  ذا  الصلة من أجل استخدام ا

يوجد العديد من المواقع التي تقدم معلومد  عن المنصد  الاجتمدعية التي تنشط عليهد مختلف المجتمعد . على سبيل المثدل 

" وهي اركة ايرلندية مختصة بتحليل الحركة على الانترنت على مستوى العدلم. وتتيح هذه  StatCounter هندك اركة "

شركة للجمهورش الوصول إلى بعض البيدند  على الموقع الالكتروني الخدص بهم، كدلإحصدئيد  الخدصة بدستخدام منصد  ال

 عنوان الموقع الالكتروني للشركة:التواصل الاجتمدعي في كل بلد، مد قد يسدعد على اختيدرش المنصة الأفضل.

stats/all-media-https://gs.statcounter.com/social 

https://gs.statcounter.com/social-media-stats/all
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 الخوارزميات

تعتمد وسدئل التواصل الاجتمدعي )خدصة فيسبوك وتويتر( على خوارشزميد  معقدة ومصممة خصيصد لتقديم المحتوى بندء على 

ه ك. لذلك فإنه من الضرورشي جدا فهم هذالتفدعلا  المفضلة للمستخدم، بدلإضدفة إلى تحديد من سيصل إلى المحتوى الخدص ب

الخوارشزميد  من أجل امتلاك القدرشة على صنع محتوى مرئي وهداف، وايصدل هذا المحتوى إلى عدا أكبر ممكن من الجمهورش. 

تعتمد الخوارشزمية على مد يسمى ب "التفدعلا  ذا  المغزى" حيث أنهد تحلل تفدعلا  المستخدمين الآخرين مع منشورشاتك 

 أهميتك على أسدس هدته النتدئج، وهو مد يؤثر بشكل مبدار على ظهورش صفحتك ووصول مشدرشكدتك. وتحدا

 أرشبعة عوامل أسدسية لتعزيز وصول المحتوى الخدص بك:

 المنشورشا  التي تؤاي إلى محداثد  )بندء على عدا التعليقد  والراوا على التعليقد  التي تتلقدهد منشورشاتك( -

 رشاوا فعل )عن طريق زرش الإعجدب(المنشورشا  التي تتلقى  -

 (Messengerالمنشورشا  التي يتم مشدرشكتهد على صفحد  أخرى أو عبر أاوا  أخرى مثل برندمج ) -

 الوقت الذي يقضيه اخص مد في قراءة أو مشدهدة منشورشاتك -

 علامات التجزئة " الهاشتاج"

و رشبطهد بمشدرشكد  أاخدص ومؤسسد  أخرى ذا  تستخدم علامد  التجزئة لتجميع المشدرشكد  التي تتندول موضوع معين أ

مواضيع ممدثلة. على الرغم من أن استخدام هذه العلامد  ادئع جدا على منصتي )تويتر وانستغرام( إلا أنهد تسدهم في نشر أي 

 رشسدلة على نطدق أوسع. 

 

 مشاركة الملفات

حدبة، ومعظمهد يتيح الإاتراك بنسخة مجدنية بدللإضدفة هندك العديد من الخدمد  التي تتيح مشدرشكة الملفد  الموجواة على الس

إلى خيدرش مدفوع يتميز بمزيد من مسدحد  التخزين الإضدفية المتدحة. توفر هذه الخدمد  حلول جيدة لأغراض النسخ الاحتيدطي 

 على حسدبك مع الآخرينيمكنك بسهولة مشدرشكة رشابط لأي ملف  ،ومزامنة الملفد  بسهولة مع العديد من الأجهزة أو المستخدمين

ممد يتيح لهم الوصول إليه، بدلا من إرشسدل هذا الملف عبر البريد الإلكتروني )حيث لا يدعم البريد الإلكتروني إرشسدل الملفد  

كبيرة الحجم(. بدلطبع يحتدج الوصول إلى هذه الملفد  ومزامنتهد إلى اتصدل انترنت. بعض الخيدرشا  تسمح بدلعمل على الملفد  

 تسهل مشدرشكتهد من أجل التعدون. أو ،نفس الوقتفي 

 (VPNsالشبكات الافتراضية الخاصة )

تقوم الشبكد  الافتراضية الخدصة بإخفدء عنوان جهدزك عندمد يكون متصلا بدلإنترنت، وبدلتدلي لن يتمكن أي اخص من 

كة الاتصدلا (. كمد تعتبر هذه الشبكد  معرفة مد تبحث عنه أو من أين تفعل ذلك )بمد في ذلك مزوا خدمة الإنترنت أو اب

مفيدة أيضد في حدل تصفح الإنترنت كأنك تقوم بدلتصفح من بلد آخر. وتعتبر هذه الخدمة مهمة جدا للأاخدص الذين لديهم 

اركة تجدرشية تؤمن خدمد   183اعتبدرشا  حول الخصوصية أو مخدوف من كونهم مراقبين على الإنترنت. يوجد حدليد 

كل منهد مزايد وعيوب،وتختلف تكلفة هذه الخدمد  بدختلاف الميزا  التي تقدمهد. سيكون من الصعب الإسهدب ( ولVPNال)
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في ارح هذه الخدمد  وتوضيحهد في هذا الدليل. بدلإضدفة إلى أنه من غير الممكن الأخذ بعين الإعتبدرش بدلمقدرشند  

 حيث لا يمكن اعتبدرش هذه ،  الافتراضية الخدصة المختلفةوالمراجعد  التي تقوم بهد بعض مواقع الانترنت بين الشبكد

المراجعد  موضوعية لأن بعض هذه المواقع تتلقى عمولا  اذا قدم أحد بشراء احد الخدمد  بندء على هذه المراجعد . تجدرش 

حيث يمكنك .  https://thatoneprivacysite.netالإادرشة إلى أن أفضل مقدرشنة وصلند اليهد متوفرة على الموقع الإلكتروني 

الحصول على جداول تقوم بتلخيص أو تفصيل )حسب الأولويد ( الميزا  والتكدليف والمخدوف المتعلقة بدلشبكد  الإفتراضية 

بدرش هذه الخدمد  بنفسك قبل ارائهد. الخدصة المتدحة. يقدم العديد من مزواي هذه الشبكد  فترا  مجدنية حتى تتمكن من اخت

مثل وضع حد أقصى للبيدند  اهريد. يجب  ،لكن عداة مد تكون مقيدة ،وقد تكون هذه الخدمد  مجدنية تمدمد في بعض الأحيدن

حيث أن بعض المواقع لديهد القدرشة على معرفة أنك تستخدم خدمة  %100فعدلة بنسبة  VPNالانتبده إلى أنه لا يوجد خدمة 

VPN  )وستقوم بحظر وصولك إلى الموقع بندء على ذلك. وبدلتدلي لا يوجد طريقة مؤكدة تمدمد للاتصدل )المجهول الهوية

بدلانترنت. اذا كنت تبحث عن متصفح ويب يسمح لك بدستخدام الانترنت بشكل مجهول فإن أفضل الحلول وأبسطهد هو متصفح 

لكن تجدرش الإادرشة إلى أن الحمدية حينهد ستقتصر  ،وهو مجدني تمدمد( /https://www.torproject.org/downloadتورش )

على المتصفح فقط ولن يتم حمدية التطبيقد  الأخرى من خلاله. من الصعب تقديم توصية في حدل كنت بحدجة إلى حل يغطي 

 درشة الموقع الإلكتروني المشدرش إليه سدبقد والقيدم بدلمزيد من البحث هندك إذا لزم الأمر.أكثر من متصفح الإنترنت. لكن يمكنك زي

 

 البرامج والتطبيقات 

جعل هذا  تم العمل على ،ملاحظة: يتم تطوير البرامج بشكل اائم ويتم اصدارش تحديثد  خدصة بدلتطبيقد  الحدلية بشكل مستم

 ولكن التطبيقد  المدرشجة تدليد قد تحتوي على ميزا  تم إضدفتهد بعد إعداا هذا التقرير.الدليل اقيقد قدرش الإمكدن أثندء كتدبته، 

 :خدمة الاجتماعات الافتراضية -(Cisco Webex Meetingsسيسكو ويبيكس مييتينغ )

بقدرشته  ل خدصهو برندمج يقدم خدمة المؤتمرا  عبر الانترنت، وعقد الاجتمدعد  والحوارشا  الافتراضية، ويتميز البرندمج بشك

على استيعدب المؤتمرا  الكبيرة. يوفر التطبيق خدمة مشدرشكة الملفد  أثندء الاجتمدعد  مد يعد أمرا جيدا، لكن تجدرش الإادرشة 

 رشنةً بدلخيدرشا  الأخرى المتدحة. إلى أنه صعب الاستخدام مقد

 اهريد اولارش 13.50الخدمد  المدفوعة تبدأ من  ،التكلفة: مجدني للاستخدام الأسدسي

 /https://www.webex.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر غير متوفر متوفر

 العيوب:

  يجب على جميع المستخدمين إنشدء حسدب

 للانضمدم إلى الاجتمدع

 جتمدعد  بدستخدام الحسدبد  لا يمكن إجراء ا

 اقيقة 50المجدنية لأكثر من 

 المزايد:

 مشدرشكة الملفد  خلال الاجتمدع 

 يوفر الخيدرش المجدني خدمد  كثيرة 

  اخص في  3000يمكن أن يستوعب مد يصل إلى

 عبر الفيديو( 200اجتمدع واحد )

بدلإضدفة  ،( أثندء الاجتمدعد End-to-end encryptionالأمدن: يستخدم التطبيق خدمة التشفير من طرف إلى طرف )

 إلى الاستخدام الدائم للتشفير الأسدسي

https://thatoneprivacysite.net/
https://www.torproject.org/download/
https://www.webex.com/
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 :خدمة تواصل اجتماعي ومراسلة فورية )رسائل نصية، مكالمات صوتية ومرئية( -(Discordديسكورد )

اة ومشدرشكة الشد يوفر ايسكورشا مجموعة من الوظدئف المختلفة، بمد في ذلك المراسلا  النصية ومكدلمد  الصو  والفيديو

والملفد . وهو بدلأسدس عبدرشة عن ابكد  اجتمدعية ادئعة الاستخدام بين اللاعبين ومستخدمي أجهزة الكمبيوتر الثقيلة الخدصة 

آخرين. يتيح الديسكورشا  بمحترفي الألعدب. يعمل القدئمين على المنصة حدليد على تغيير علامتهم التجدرشية  لجذب مستخدمين

 كدنية إنشدء الخواام والقنوا  الخدصة بهم من أجل مندقشة مواضيع وأعمدل معينة فيمد بينهم.للمستخدمين إم

 التكلفة: مجدني )مع توفير إمكدنية اراء الخيدرشا  الإضدفية(

 /https://discord.comالرابط: 

 ويندوز وشمدكنت IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر متوفر متوفر

 العيوب:

 تستخدم مستويد  بسيطة فقط من التشفير 

  طريقة التصميم والتنسيق تجعل عملية متدبعة

 المحداثد  صعبة

  تختلف جواة الاتصدل سواء للمكدلمد  الصوتية

 أو مكدلمد  الفيديو

 المزايد:

  يعمل على جميع المنصد 

 دئمة على الدعوا  أن تقلل من يمكن للخواام الق

 رشسدئل البريد العشوائية

  القدرشة على إنشدء خواام وقنوا  جديدة ممد يسدعد

 في تنظيم الموضوعد 

(. والخصوصية ااخل No End-to-end encryptionالأمدن: تشفير أسدسي فقط بدون تشفير من طرف إلى طرف )

 ايء هندك. يمكن لأي اخص تمت اعوته رشؤية كل -الخدام محدواة 

 :نظام التخزين السحابي -( Dropboxدروب بوكس )

( أحد أول البرامج المعروفة في مجدل التخزين السحدبي ولا يزال يتمتع بشعبية كبيرة حتى اليوم. Dropboxيعُد ارشوب بوكس )

اض بية التي توفرهد الخدمة لأغرويقوم البرندمج بتوفير مجلد على جهدزك حيث يتم مزامنة هذا المجلد تلقدئيد مع الخواام السحد

النسخ الإحتيدطي. ويمكن مشدرشكة أي ملفد  موجواة على هذه السحدبة بسهولة مع الآخرين، ويمكن للعديد من المستخدمين 

( وهي تقنية تجعل عملية block-syncingالتعدون على هذه الملفد  في وقت واحد. ويستخدم البرندمج تقنية المزامنة الكتلية )

( أو Microsoft Office filesامنة سريعة ومرنة للغدية؛ يمكنك استخدام التعدون سواء في ملفد  مديكروسوفت أوفيس )المز

 (.Google Office filesملفد  جوجل أوفيس )

أو  ،اولارشا في الشهر 9.99غيغدبديت( مقدبل 2000غيغدبديت( أو يمكنك الحصول على ) 2التكلفة: مجدني )

 اولارشا في الشهر. 16.58قدبل غيغدبديت( م3000)

 https://www.dropbox.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر متوفر متوفر

 العيوب:

  على الرغم من أنه يوفر حسدب مجدني إلا أن

 فوعة مكلفة للغدية الخيدرشا  المد

 المزايد:

  المرونة في التعدون مع مختلف أنواع الملفد 

  قوة في تعيين الإصدارش)التحسيند  والترقيد ( واعم

 عملية استعداة قدعدة البيدند  الى حدلة محداة سدبقد

https://discord.com/
https://www.dropbox.com/
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 ( يدعم نظدم التشغيل لينوكسLinux) 

لبرندمج تنص على أنهد ستقوم بفحص الملفد  وتحليلهد الأمدن: يتم تشفير الملفد  ولكن سيدسة الخصوصية الخدصة بد

 لأغراض أمنية.

 خدمة التواصل الاجتماعي: -( Facebookفيسبوك )

يعرف فيسبوك طبعد بأنه عملاق التواصل الاجتمدعي حيث يمتلك أكثر من رشبع سكدن العدلم حسدبد على هذه المنصة. يتيح لك 

في المندقشد ، وتنظيم الاجتمدعد  والأحداث الأخرى، بدلإضدفة إلى مشدرشكة الملفد  الموقع متدبعة الأخبدرش ومشدرشكتهد،الخوض 

حرف( ولذلك فهو مندسب للمندقشد   60.000والعديد من الخدمد  الاخرى. يسمح الموقع بدلمنشورشا  الطويلة )تصل إلى 

 الطويلة والعميقة أكثر من المنصد  المندفسة الأخرى.

( يمكن أن تعمل بشكل Facebook Liteدلا بدلانترنت، ولكن يوجد نسخة أخف من التطبيق تسمى )يتطلب استخدام فيسبوك اتص

 ،أفضل في حدل كون اتصدل الانترنت ضعيف. يقدم فيسبوك أاوا  تقوم بمسدعدة المستخدم على تعزيز وصول وظهورش صفحته

ن المستخدم  من القدرشة على فهم كيفية استخدام الزوارش لصفحته بمد في ذلك الإحصدئيد  )عبر إحصدئيد  فيسبوك( وهو مد يمك ِّ

 الخدصة وتفدعلهم معهد. 

 التكلفة: مجدني

 https://www.facebook.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 ر متوفرغي غير متوفر متوفر متوفر غير متوفر متوفر

 العيوب:

  يعُرف فيسبوك بأنه يفرض رشقدبة على المحتوى

 نيدبة عن الحكومد  )بمد في ذلك سورشيد واليمن(

  الاستخدام المكثف للإعلاند 

  تعتبر منصة الفيسبوك كبيرة جدا لذلك قد يصعب

 جدا العثورش على مد تبحث عنه

 مع أنه يمكن تجدوز  ،غير متدح في جميع البلدان

حيدن بدستخدام الشبكد  ذلك في بعض الأ

 (VPNsالافتراضية الخدصة )

 المزايد:

 لدى فيسبوك جمهورش كبير 

 يمكن استخدامه للعديد من الأغراض المختلفة 

  وظدئف واسعة النطدق للمجموعد 

 إاارشة الفعدليد  والترويج لهد 

 ( يوجد نسخة خدصةFacebook Lite في حدل )

 الاتصدل الضعيف بدلانترنت

يوفر فيسبوك مجموعة واسعة من  -مخدوف الأمدن الأسدسية حول فيسبوك بخصوصية المنشورشا   الأمدن: تتركز 

لكن يحتدج المستخدمون إلى  ،الخيدرشا  لتصفية المنشورشا  من أجل الحصول على أكبر قدرش من الخصوصية الذي تريده

 توخي الحذرش عند استخدامهم.

  :مرئية( ،صوتية ،ة )نصيةخدمة مراسل -(Facebook Messengerفيسبوك مسنجر )

يعد المسنجر جزءا لا يتجزأ من فيسبوك، وهو متدح كتطبيق منفصل يوفر للمستخدمين القدرشة على مراسلة بعضهم البعض )بشكل 

فراي أو ضمن مجموعد ( ومشدرشكة الملفد ، بدلإضدفة إلى المكدلمد  الصوتية والمرئية. أضدف البرندمج مؤخرا خدمة غرف 

https://www.facebook.com/
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اخص(  50( وهي توفر المشدرشكة في مكدلمد  صوتية ومرئية لمجموعد  أكبر )تصل إلى Messenger Roomsمسنجر )

وهي إضدفة مرحب بهد على الرغم من عدم توفيرهد لوظدئف أخرى )إلى جدنب المكدلمد  الصوتية والمرئية، يمكن فقط مشدرشكة 

 أخرى/ تطبيق آخر(.حتى في حدلة وجوا ارشااة نصية منفصلة تتطلب فتح ندفذة  -الشداد  

 التكلفة: مجدني

 https://www.messenger.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر غير متوفر متوفر متوفر غير متوفر متوفر

 العيوب:

 يمكن استقبدل الرسدئل فقط من الأصدقدء، 

 وبدلتدلي قد يصبح من الصعب توسيع ابكتك

  يتطلب حسدب فيسبوك للتسجيل )ويمكنك إلغدء

تنشيط حسدب الفيسبوك لاحقد اذا كنت ترغب في 

 ذلك(

 يتطلب الاتصدل بدلانترنت 

  تعتبر غرف مسنجر محدواة الوظدئف مقدرشنة

 بدلحلول الأخرى

 المزايد:

  يتكدمل تمدمد مع فيسبوك 

 دسكة )بمعنى أنه يجب تعتبر غرف مسنجر متم

مشدرشكة الرابط مرة واحدة فقط  وتكون متدحة اائمد 

 بعد ذلك(

 end-to-endومن الممكن اختيدرش خدصية التشفير من طرف إلى طرف ) ،الأمدن: التشفير الأسدسي فقط افتراضيد

encryption.لمحداثد  محداة ) 

 :مل افتراضيةمساحة ع -( Facebook Workplaceمساحة العمل على فيسبوك )

( هذه بيئة مألوفة للكثيرين، وتمت صيدغتهد على غرارش فيسبوك، وهو خيدرش مرن للغدية حيث Workplaceتعتبر مسدحة العمل )

يؤمن العديد من عمليد  الدمج المختلفة مع البرامج الأخرى. يوجد إصدارش مجدني محدوا إلى حد مد لكنه يعتبر أرشخص من البدائل 

 Facebook Portalالعديد من الخصومد  للمؤسسد  التعليمية أوالخيرية غير الربحية. اذا كدن لديك جهدز ) المتدحة، كمد يوفر

device وهو جهدز منفصل يستخدم لمكدلمد  الفيديو، فيمكنك استخدامه للوصول إلى الاجتمدعد  التي يتم تنظيمهد من خلال )

Facebook Workplace. 

اولارشا   8أو خيدرش الشركد  مقدبل  ،اولارشا  اهريد 4أو خيدرش متقدم مقدبل  ،رش مجدني قيدسيالتكلفة للمستخدم الواحد: خيد

 اهريد

 https://www.workplace.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر رمتوف متوفر متوفر غير متوفر متوفر

 العيوب:

 تعتبر النسخة المجدنية محدواة بعض الشيء 

 المزايد:

   سيكون استخدامه مألوف للكثيرين كونه يستخدم

 واجهة مشدبهة لتلك الموجواة في فيسبوك.

 حيث يوفر العديد من عمليد  الدمج  ،مرن للغدية

 والتكدمل مع برامج الجهد  الأخرى المختلفة

https://www.messenger.com/
https://www.workplace.com/
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 رشخص من البدائل المتدحة تعتبر الخيدرشا  المدفوعة أ

 )خدصة إذا كنت مؤهلا للحصول على خصومد (

 لذلك يعتبر آمند للغدية ،( طوال الوقتEnd-to-end encryptionالأمدن: يتوفر التشفير من طرف إلى طرف )

 :خدمة مكالمات )صوتية، مرئية( -( FaceTimeفيس تايم )

(. Appleر الإنترنت وهي تحظى بشعبية كبيرة بين مستخدمي أجهزة آبل )تعتبر فيس تديم واحدة من أقدم أاوا  الإتصدل عب

نظرا لأن هذه التكنولوجيد مملوكة لشركة آبل فإنهد موجواة فقط على أجهزتهد، ولا تتوفر على أي أجهزة أخرى، ممد يعتبر مشكلة 

ة مكدلمد  الصو  والفيديو فقط لذلك في حدل كدن لديك جهد  اتصدل تستخدم أجهزة تدبعة لأنظمة أخرى. يقدم التطبيق خدم

يعتبر محدوا نوعد مد، ولكنه سهل الاستخدام للغدية ويتميز بجواة ممتدزة للصورشة، ويمكنه التعدمل مع مكدلمد  جمدعية تصل 

 اخص. 32إلى 

 التكلفة: مجدني

 ps://apps.apple.com/us/app/facetime/id1110145091httالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 غير متوفر متوفر متوفر غير متوفر غير متوفر غير متوفر

 العيوب:

 متدح فقط لأجهزة آبل 

 المزايد:

  جواة صورشة ممتدزة 

 موثوق 

 سهل الاستخدام 

 ( متوفر على أجهزة آيفونiPhone بشكل )

 افتراضي بدلإضدفة إلى أجهزة آبل الأخرى

 ( بشكل افتراضي.End-to-end encryptionالأمدن: يتم تعيين التشفير من طرف إلى طرف )

 :نظام تخزين سحابي -(Google Driveجوجل درايف )

الآخرين. إذا كدن لديك حسدب وهي خدمة تخزين سحدبي يمكنك من مزامنة الملفد  بين جهدزك وخدام سحدبي ومشدرشكتهد مع 

التي تتطلب عنوان بريد إلكتروني من جووجل( فسيكون لديك (( أو أحد أجهزة آندرشويد Gmailجوجل )مثلا: البريد الإلكتروني 

إمكدنية الوصول إلى حسدب جوجل ارشايف مجدني وبشكل تلقدئي. وهو حسدب واسع يوفر التعدون على ملفد  جوجل أوفيس 

(Google Office.بين المستخدمين ) 

اولارش اهريد  2.5 ،غيغدبديت(100اولارش اهريد مقدبل ) 1.67غيغدبديت( الحسدبد  المدفوعة:  15التكلفة: حسدب مجدني )

 ،غيغدبديت( 10000اولارش اهريد مقدبل ) 99.99 ،غيغدبديت( 2000اولارش اهريد مقدبل ) 8.33 ،غيغدبديت(200مقدبل )

 غيغدبديت( 30000اولارش اهريد مقدبل ) 299.99 ،غيغدبديت( 20000اولارش اهريد مقدبل ) 199.99

 /https://drive.google.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر غير متوفر متوفر

https://apps.apple.com/us/app/facetime/id1110145091
https://drive.google.com/
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 العيوب:

 بدلنسبة للخيدرشا  الأخرى  تزامن بطيء نسبيد

 المتدحة

  إذا كنت تستخدم عنوان بريد الكتروني على

gmail.com  فإن رشسدئل البريد الإلكتروني

والمرفقد  ستستخدم جزءا من مسدحة التخزين 

 المتدحة لديك على جوجل ارشايف

 المزايد:

  حسدب مجدني كريم جدا 

 ( يسمح بدلتعدون عن طريق جوجل أوفيسGoogle 

Office) 

 الصورش لا تحتسب من ضمن مسدحة التخزين 

  كميد  هدئلة من المسدحة المتدحة إذا كنت تستطيع

 تحمل التكلفة

 )اعم جيد لبرامج الجهد  الأخرى )الطرف الثدلث 

الأمدن: يتم تشفير الملفد  ولكن سيدسة خصوصية جوجل تسمح لهم من الوصول والقيدم بفحص المحتوى الخدص بك 

 الإعلاند  من أجلك.واستخدامه لتخصيص 

 :خدمة اجتماعات افتراضية -(Google Hangoutsجوجل هانج آوتس )

بندء على الحجم المطلوب )يمكن أن تستوعب مد  ،وهي إحدى خدمد  جوجل العديدة التي توفر إمكدنية عقد اجتمدعد  افتراضية

" Google DUOم برندمج جوجل ايو "يمكن استخدا -في المرئية  25اخص في المكدلمد  الصوتية أو  150يصل إلى 

" للاجتمدعد  الأكبر(. تعمل هذه الخدمة على جهدز الكمبيوتر عبر Google Meetللاجتمدعد  الأصغر، أو جوجل مييت "

متصفح الويب فقط ممد قد يتسبب في  بعض الصعوبد  التقنية من أجل استخدام الميكروفون أو الكدميرا )حيث يستخدم النوافذ 

لطلب الإذن للقيدم بذلك( بينمد يكون استخدام الخدمة أسهل عبر الهواتف الذكية. يحتدج أي اخص إلى حسدب جوجل من  المنبثقة

 أجل الإنضمدم إلى الاجتمدعد . 

 التكلفة: مجدني

 /https://hangouts.google.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس رشويدآند لينوكس المتصفح

 غير متوفر غير متوفر متوفر متوفر غير متوفر متوفر

 العيوب:

  مشدرشك فقط في مكدلمد  الفيديو 25يقتصر على 

  قد يكون من الصعب إعدااه على جهدز

الكمبيوتر بسبب النوافذ المنبثقة )التي قد يقوم 

 العديد بحظرهد( 

 المزايد:

   حيث تعمل الخدمة على متصفح  لا حدجة للتنزيلا

 النت مبدارة

  يمكن لأي اخص يملك حسدب جوجل الانضمدم أو

 الاستضدفة

  يمكن تسجيل الاجتمدعد  اون الحدجة لاستخدام

 تطبيقد  اضدفية

 لا يوجد قيوا زمنية 

 (No End-to-end encryptionولكن ليس من طرف إلى طرف ) ،الأمدن: يتم تشفير الاجتمدعد 

 :خدمة مراسلة )نصية، صوتية، مرئية( -( IMOإيمو )

هو تطبيق للمراسلة والاتصدل مع الآخرين، وأحد أول الخيدرشا  التي توفر خدمة المكدلمد  المرئية. ولكنه فقد منذ ذلك الحين 

م من ذلك ى الرغهذه الميزة الفريدة حيث تقوم العديد من المنصد  الأخرى بتوفير خدمة المكدلمد  المرئية في الوقت الحدلي. عل

https://hangouts.google.com/
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اولارش  1لا يزال يتمتع بشعبية نظرا لأنه مجدني وسهل الإستخدام )يتم تمويله من خلال الإعلاند  ويوجد ااتراك اهري مقدبل 

غيغدبديت(. قد يشكل مصدرش قلق للأاخدص الذين لديهم  25يمكنك من إزالة الإعلاند  ويوفر مسدحة تخزين سحدبية تصل إلى 

 ة والأمدن حيث لا يبدو أن برندمج إيمو يستخدم أي نظدم تشفير على الإطلاق.مخدوف تجده الخصوصي

 

 اولارش اهريد( 1التكلفة: مجدني )مع خيدرش مدفوع متدح مقدبل 

 /https://www.imo.imالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 غير متوفر غير متوفر متوفر متوفر غير متوفر وفرغير مت

 العيوب:

 لا يوجد تشفير 

  أبلغ بعض المستخدمين عن مشدكل في الاتصدل

 بجهد  الاتصدل الدولية

 المزايد:

   يوفر الحسدب المدفوع بعض مسدحة التخزين

 السحدبي

 سهل الاستخدام 

 الأمدن: لا يستخدم أي نظدم تشفير على الإطلاق.

 :خدمة تواصل اجتماعي -( Instagram) انستغرام

يسُتخدم انستغرام )المملوك لفيسبوك( للتسويق وإنشدء العلامد  التجدرشية والمشدهير بشكل أسدسي. تقتصر وظدئفه على عرض 

 2200( ومقدطع الفيديو والرسومد  البيدنية مع منشورشا  تقتصر على GIFsومشدرشكة المواا المرئية كدلصورش وملفد  جيف )

سنة( ولذلك يعتبر مندسبد جدا للمحتوى الموجه للشبدب. تعد  24-18ف. يحظى انستغرام بشعبية خدصة بين جيل الشبدب )حر

علامد  التجزئة )هداتدغ( أمرا حيويد حيث تتيح لك تصنيف المحتوى الخدص بك ضمن الأفكدرش والمواضيع الرئيسية والتي 

 الآخرين.يمكن تصنيفهد والبحث فيهد من قبل المستخدمين 

( انستغرام في خيدرش إضدفة الموقع )عبر إاخدل مرجع posts and storiesتتمثل إحدى النقدط المهمة في منشورشا  وقصص )

جغرافي( أثندء انشدء المنشورش. يؤاي ذلك إلى وضع علامة على المنشورش في مكدن مد وبدلتدلي يمكن المستخدمين من تصفية 

ا الأمر هدمد جدا حيث يقوم السيدح بدستخدام هذا المحتوى بشكل متزايد لمعرفة مد فعله المشدرشكد  حسب المواقع. يعتبر هذ

الآخرين في أمدكن معينة. سيظهر البحث عن موقع مد في انستغرام كل منشورش عدم تمت مشدرشكته في هذا الموقع. يجب الانتبده 

 وضع هذه العلامة على منشورشاتك إذا كنت متفقد مع هذا.لذلك يجب عليك  ،إلى أن هذه العملية ستترك أثرا يوضح مكدنك بدلطبع

 التكلفة: مجدني 

 https://www.instagram.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 غير متوفر غير متوفر متوفر متوفر غير متوفر متوفر

 المزايد: :العيوب

https://www.imo.im/
https://www.instagram.com/
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  يركز انستغرام على الوسدئط القدئمة على

 الصورش وبدلتدلي لا يمكن أن يكون خيدرشك الوحيد

   يحظى انستغرام بشعبية كبيرة بين المشدهير

 والشبدب

 مفيد في بندء العلامد  التجدرشية 

الرئيسي هند هو المستخدم  الأمدن: على اعتبدرش أن منشورشا  انستغرام مرئية بشكل افتراضي للجمهورش، فإن عدمل الأمدن

 نفسه، حيث يجب على المستخدمين الانتبده واستخدام إعدااا  الخصوصية الخدصة بهم بشكل صحيح.

 :مساحة عمل افتراضية -(Microsoft Teamsمايكروسوفت تيمز )

الملفد  وجدولة الأعمدل توفر هذه المنصة العديد من مزايد برامج الاجتمدعد  الافتراضية وتوفر أيضد القدرشة على مشدرشكة 

وخيدرشا  إاارشية أخرى. إذا كنت بحدجة إلى حل يتجدوز الاجتمدعد  إلى إاارشة الأعمدل أو المشدرشيع بشكل فعلي فإن مديكروسوفت 

تيمز قد يكون الخيدرش المندسب. يوفر الإصدارش المجدني العديد من المزايد مسبقد وستضطر إلى الإاتراك المدفوع فقط إذا كنت 

لذلك يعد  ،(Microsoft Officeفي زيداة مسدحة التخزين والأمدن. يتوفر الدمج الكدمل مع مديكروسوفت أوفيس ) ترغب

مديكروسوفت تيمز خيدرشاً قويد إذا كنت على ارشاية كدملة بهذه الحزمة. تجدرش الإادرشة إلى أنه يوفر عمليد  امج مع برامج أخرى 

 .Yammer، Planer، SharePoint and OneDriveمثل: 

 اولارش اهريد12.50ااتراك مميز مقدبل  ،اولارش اهريد 5ااتراك أسدسي مقدبل  ،التكلفة: مجدني للاستخدام الأسدسي

 software-chat-teams/group-365/microsoft-softgb/micro-https://www.microsoft.com/enالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر متوفر متوفر

 العيوب:

   عمليد  الدمج والتكدمل مقصورشة على تطبيقد

 ومنتجد  مديكروسوفت

 المزايد:

  تكدمل قوي مع منتجد  مديكروسوفت أوفيس 

 بدستثندء تخزين الملفد  السحدبية )وهو مد يعد أسدسي أكثر(. ،مدن: يستخدم التشفير من طرف إلى طرفالأ

 :نظام التخزين السحابي -( OneDriveوان درايف )

يعتبر وان ارشايف هو الخيدرش القوي الذي توفره مديكروسوفت للتخزين السحدبي. تأتي العديد من الحزم المدفوعة مع إمكدنية 

بدلإضدفة إلى اقدئق  ،( وهي مجموعة مشهورشة بحد ذاتهدMicrosoft Office 365) 365ل إلى مديكروسوفت أوفيس الوصو

وفر فإن وان ارشايف ي ،(.  في الوقت الذي لا يعتبر فيه التشفير أقوى من العديد من المندفسينSkypeمجدنية اهريد في سكديب )

يوفر قدرش كبير من الأمدن لهذه الملفد . يستخدم وان ارشايف مزامنة الكتلة خيدرش لوضع الملفد  المحداة في "قبو آمن" ممد 

(block-syncingللحصول على نتدئج أسرع في المزامنة. ويمكنك مشدرشكة الملفد  التي تمت مزامنتهد مع الآخرين )، ا وإذ

 كدنت هذه الملفد  تعمل على مديكروسوفت أوفيس فيمكنك العمل عليهد بشكل تعدوني. 

 1000اولارش اهريد مقدبل ) 5.38 ،غيغدبديت( 100اولارش اهريد مقدبل ) 1.99 ،غيغدبديت(5كلفة: حسدب مجدني )الت

اولارش اهريد مقدبل  8.33 ،(Office365 Personalاخصي ) 365غيغدبديت بدلإضدفة الى الحصول على أوفيس 

 ،غيغدبديت( 1000رش اهريد مقدبل )اولا 5 ،(Office365 Homeهوم ) 365غيغدبديت + الوصول إلى أوفيس  5000)

 اولارش اهريد مقدبل سعة غير محدواة. 10

https://www.microsoft.com/en-gb/microsoft-365/microsoft-teams/group-chat-software
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 https://onedrive.live.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر غير متوفر متوفر

 العيوب:

 لإبلاغ عن ضعف في اعم العملاء في بعض تم ا

 الأحيدن

 المزايد:

   التكدمل مع حزم مديكروسوفت أخرى )بمد في ذلك

 )أوفيس وسكديب( بشكل ممتدز

   يعتبر القبو الشخصي خيدرشا آمند للغدية للملفد

 المحداة.

ل مزامنة دم تشفيرا على جهدزك قبالأمدن: يستخدم التشفير الأسدسي لمعظم الملفد ، لكن يتميز القبو الشخصي بأنه يستخ

 الملفد  ويتطلب مصداقة إضدفية للوصول، ممد يجعله وسيلة آمنة جدا لحمدية الملفد  المحداة.

 :خدمة مراسلة )نصية، صوتية، مرئية(  -( Signalسيجنال )

لى الرغم من ميزا  الأمدن يعد سيجندل خيدرشا ممتدزا لاحتيدجد  المراسلة الخدصة بك إذا كنت مهتمد بموضوع الخصوصية. ع

الإضدفية التي يوفرهد البرندمج إلا أنه يحتوي على بعض العيوب، حيث يدعم المكدلمد  الصوتية أو المرئية بين اخصين فقط 

ولا يوفر إمكدنية إجراء المكدلمد  الجمدعية للمجموعد  الأكبر التي توفرهد البرامج البديلة. يحصل البرندمج على تمويل من 

التبرعد  والتزم المطورشون بدلحفدظ على الخدمة مجدنية. تم حظر المنصة في بعض البلدان، ولكن تمكن المطورشون من  خلال

تجدوز هذا الحظر بنجدح في بعض الحدلا . حيث تتمديز حدلا  النجدح تبعد للمشهد التقني المتغير )بمد في ذلك العقوبد  الأمريكية 

يمكن أن تفعله جوجل(. تجدرش الإادرشة إلى أنه تم تطوير أحد الميزا  الحديثة التي تعمل على على بعض الدول والتي تؤثرعلى مد 

 مشدرشكة الصورش أثندء الاحتجدجد . تعتيم الوجوه في الصورش للمسدعدة في

 التكلفة: مجدني

 /https://www.signal.orgالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر غير متوفر متوفر

 العيوب:

  يقتصر على المكدلمد  بين اخصين فقط ولا

 يدعم المكدلمد  الجمدعية

  يتطلب رشقم هدتف للتسجيل مد قد يشكل مخدطر

 تتعلق بدلخصوصية

 محظورش في بعض البلدان 

 المزايد:

  تم تفعيله افتراضيدتشفير آمن للغدية وي 

 يعمل المطورشون اائمد على تحسين الخدمة 

  يمكنه التعدمل مع  جهد  الاتصدل والرسدئل النصية

 الخدصة بك أيضد

 يمكن وضع حدوا زمنية للرسدئل 

 الأمدن: يستخدم نظدم تشفير ممتدز،ويعمل المطورشون بشكل اائم لإضدفة ميزا  تدعم الخصوصية.

 :اسلة افتراضية للاجتماعات )نصية، صوتية، مرئية(خدمة مر -( Skypeسكايب )

يعتبر سكديب أحد أول الحلول الرقمية التي مكنت المستخدمين من الالتقدء عبر الانترنت، ولا يزال يعتبره الكثيرين رشائدا في 

ف تصدل بأي رشقم هدتالسوق، خدصة في مجدل الأعمدل. يمكنك الاتصدل بدلمستخدمين الآخرين مجدند، أو يمكنك اراء رشصيد والإ

اقيقة مجدنية اهريد(. يدعم سكديب المكدلمد  الجمدعية ذا  الأعداا  60مدفوع، فهو يأتي مع  365)إذا كدن لديك حسدب أوفيس 

https://onedrive.live.com/
https://www.signal.org/
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 مشدرشك( ولديه تصميم جيد للتعليقد  النصية أثندء الاجتمدعد  أيضد. 50الصغيرة بشكل جيد )حتى 

( وهو يختص بدلاجتمدعد  والرسدئل Skype for Businessخدصة بدلأعمدل ) أصدرش  مديكروسوفت نسخة جديدة من سكديب

النصية على الشبكة. النسختين منفصلتين وغير متوافقتين مع بعضهمد البعض لذلك لا ينبغي الخلط بينهمد. ولا يحتدج الجميع إلى 

( إذا كدن لديه web interface) امتلاك حسدب، حيث يمكن لأي اخص الانضمدم إلى اجتمدع سكديب من خلال واجهة ويب

 Free Video Call Recorder forالرابط. يمكنك تسجيل المكدلمد  بدستخدام مسجل المكدلمد  المجدني الخدص بسكديب )

Skypeيمكنك الوصول إليه من خلال الرابط ) (-Video-https://www.dvdvideosoft.com/products/dvd/Free

Skype.htm-for-Recorder-Call ) مع الأخذ بعين الاعتبدرش أنه يتوجب عليك أن تكون حذرشا وتقوم بإخطدرش جميع المشدرشكين

 بأنك تقوم بدلتسجيل. 

ويفرض رشسوم من أجل الإتصدل  ،تمدعد  أو الانضمدم إليهدالتكلفة: مجدني لمستخدمي سكديب الآخرين أو لاستضدفة الاج

 بدلأاخدص غير مستخدمي سكديب

 https://www.skype.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر متوفر متوفر

 العيوب:

 ن يصبح الاااء ضعيف في حدل الأعداا يمكن أ

 الكبيرة من المشتركين

  عدم التوافق مع النسخة الخدصة بدلأعمدل

(Skype for Business غير منطقي وغير )

 مفيد

 المزايد:

   يمكنك الوصول اليه من خلال متصفح الانترنت أو

 عن طريق تحميل التطبيق

  القدرشة على استضدفة الاجتمدعد  اون الحدجة إلى

 نزيل أي ايءت

  تتوفر بعض الدقدئق المجدنية مع ااتراك أوفيس

365 

 ( متدح.end-to-end encryptionالأمدن: غير مشفر بشكل افتراضي، لكن التشفير من طرف إلى طرف )

 :مساحة عمل افتراضية -( Slackسلاك )

ق عليه بعدة طرق. توفر المنصة مرونة جيدة وهو واحد من أقدم التطبيقد  في مجدل مسدحد  العمل الإفتراضية ولكن تم التفو

في عمليد  الدمج مع التطبيقد  الأخرى لكن تحت ظروف مسدحة التخزين المتدحة، عدا المشدرشكين في الاجتمدعد  يصل إلى 

 اخص. ببسدطة لا يعمل التطبيق بشكل جيد بدلمقدرشنة مع المندفسين في الوقت الحدلي. 15

 اولارش اهريد 12/50ااتراك بلس مقدبل  ،اولارش اهريد 6.67ااتراك قيدسي مقدبل  ،التكلفة: استخدام أسدسي مجدني

 https://slack.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر متوفر متوفر

 العيوب:

 حدواة مقدرشنة بدلبدائل يؤمن خدمد  اسدسية م

 المتدحة

 المزايد:

  سهل التنصيب والإعداا 

https://www.dvdvideosoft.com/products/dvd/Free-Video-Call-Recorder-for-Skype.htm
https://www.dvdvideosoft.com/products/dvd/Free-Video-Call-Recorder-for-Skype.htm
https://www.skype.com/
https://slack.com/
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   يوفر عدا ضخم من عمليد  الدمج مع الخدمد

 الأخرى ممد يجعله مرن للغدية

لذا فإن الأمدن أقل من البدائل  ،(No end-to-end encryptionالأمدن: لا يستخدم تقنية التشفيرمن طرف إلى طرف )

 المتدحة.

 :مرئية( ،صوتية ،خدمة مراسلة )نصية -( Snapchatسناب تشات )

(. تم تصميمه بشكل أسدسي للمحداثد  Android( أو آندرشويد )iOSوهو تطبيق مراسلة للوسدئط المتعداة متدح على أجهزة آبل )

تخدام مشدرشك( واس 16ومكدلمد  صوتية ومرئية )حتى  ،بدستخدام الصورش ومقدطع الفيديو، ولكنه يوفر أيضد رشسدئل نصية

سدعة. وعلى الرغم من ذلك فإن هذا لا  24المجموعد . الميزة الأسدسية في سندب اد  هي حذف الصورش ومقدطع الفيديو بعد 

يضمن الخصوصية )حيث لا يوجد ايء يمنع أي اخص من التقدط صورشة للشداة وحفظ الرسدئل على سبيل المثدل(. يسمح 

بك بمعرفة الموقع الذي تتواجد فيه، يمكنك إيقدف ذلك بدلانتقدل إلى وضع  ( لجهد  الإتصدل الخدصةSnap Mapسندب مدب )

( ، ويمكنك أيضد جعل اللقطد  الخدصة بك عدمة، مد يسمح لأي اخص برؤية اللقطد  الخدصة بك بندء ghost modeالشبح )

ف يستخدم سندب اد  بكثرة في على موقعك، وهذا مد يمكن أن يكون مفيد جدا للسيدحة أو مشدرشكة الصورش لمكدن معين. للأس

 المواا الإبدحية مع أن ذلك يتعدرشض مع سيدسد  البرندمج، مد قد يثني البعض عن استخدامه.

 التكلفة: مجدني 

 https://www.snapchat.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 سندب مدب فقط 

(only Snap 

Map) 

 غير متوفر غير متوفر متوفر متوفر غير متوفر

 العيوب:

 يحظى بشعبية كبيرة بين المراهقين في الغدلب 

  يعتبر جزء لا يتجزأ من صندعة المواا الإبدحية

على الإنترنت مد قد يضفي اعورش بعدم الإرشتيدح 

 لبعض المستخدمين

 المزايد:

   رشائعة للمحتوى المركز يعد سندب مدب ميزة

 جغرافيد

 الصورش متدحة بشكل مؤقت فقط بشكل افتراضي 

الأمدن: تجعل الطبيعة المؤقتة للصورشومقدطع الفيديو برندمج سندب اد  آمن نسبيد، لكن يجب على المستخدمين اارشاك أن 

قد يؤاي إلى مخدطر تحديد موقع ذلك لا يجعله آمن تمدمد. تتضمن أاوا  مثل سندب مدب مشدرشكة البيدند  الجغرافية، مد 

المستخدم )على الرغم من أن هذه ميزة اختيدرشية(. لم يثبت المطورشين صرامة في إصلاح بعض الثغرا  الأمنية لكن 

 (.end-to-end encryptionالتطبيق يستخدم تقنية التشفيرمن طرف إلى طرف )

 :نظام التخزين السحابي -( Syncسينك )

-zeroآمن للتخزين السحدبي فإن سينك هو الخدمة المفضلة، حيث يستخدم نظدم تشفيرالمعرفة الصفرية ) إذا كنت تبحث عن خيدرش

knowledge encryption مد يجعله الأفضل وفي مرتبة متقدمة من بين جميع المنصد  الأخرى المندفسة. على الرغم أنه )

ن لا بأس في هذه التندزلا  مقدبل مستوى الخصوصية والأمدن يعتبر مكلفد مقدرشنة بدلخيدرشا  الأخرى، ويقدم مزامنة أبطأ ولك

الذي يقدمه. يفتقر التطبيق إلى الأاوا  التعدونية وهو مد يعد أمرا مؤسفد، لكن مرة أخرى فإنه مع التشفير المستخدم لا يمكن أن 

https://www.snapchat.com/
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 يكون هذا التعدون ممكند حقد.

اولارش اهريد  10 ،غيغدبديت(2000اولارش اهريد لـ ) 8 ،يغدبديت(غ200اولارش اهريد لـ ) 5 ،غيغدبديت(5التكلفة: مجدني لـ )

 غيغدبديت( 4000اولارش اهريد لـ ) 15 ،غيغد(3000لـ )

 https://www.sync.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر وفرمت متوفر غير متوفر متوفر 

 العيوب:

  لا يسمح بأي تعدون 

 )عملية تزامن بطيئة )بسبب التشفير 

 المزايد:

  ( يستخدم تقنية تشفير المعرفة الصفريةZero-

knowledge encryption مد يجعله أفضل خيدرش )

 متدح للاعتبدرشا  الأمنية

( أثندء end-to-end encryptionإلى طرف )الأمدن: أفضل مد يمكن الوصول إليه حيث يتم تشفير الملفد  من طرف 

( مد يعني أنه حتى عند الوصول zero-knowledge encryptionالمزامنة ويستخدم أيضد تقنية تشفير المعرفة الصفرية )

 إلى الخدام ستحتدج بيدند  اعتمدا حسدبك لكي تتمكن من قراءة أي ايء.

 :مرئية( خدمة مراسلة )نصية، صوتية، -( Telegramتيليغرام )

وهو تطبيق لمراسلة جهد  الإتصدل وإجراء مكدلمد  صوتية ومرئية. على الرغم من الانتشدرش المنخفض نسبيد للتطبيق مقدرشنة 

 200000( ولكنه يقدم بعض الخدمد  الممتدزة. حيث أنه يدعم المجموعد  الكبيرة جدا )WhatsApp -بدلمندفسين )مثل واتس آب

غيغدبديت(. يتم تخزين  1.5( ، كمد يمكن مشدرشكة ملفد  الفيديو الكبيرة جدا )حتى 10ديو على وتقتصر مكدلمد  الفي -اخص 

حيث   (dark modeالرسدئل على خدام، وبدلتدلي يمكنك الوصول إليهد من عدة أجهزة، ويوفر التطبيق أيضد الوضع المظلم )

فترة محداة مد يعتبر مفيدا للأاخدص الذي لديهم مخدوف  يتم إتلاف الرسدئل )ويشمل ذلك الرسدئل الموجواة على الخدام( بعد

 تتعلق الخصوصية.

 التكلفة: مجدني

 https://www.telegram.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر متوفر متوفر 

 يوب:الع

 يتطلب اتصدلا بدلانترنت لأنه قدئم على السحدبة 

 لا يمتلك جمهورش واسع بعد 

  يتطلب التسجيل عن طريق رشقم هدتف مد يمكن

 أن يؤثر على الخصوصية

 المزايد:

  مد يعني أن الرسدئل  ،خدمة قدئمة على السحدبة

 متدحة من أي جهدز طدلمد أنك متصل بدلانترنت

 رة للدرشااة النصيةيوفر التعدمل مع مجموعد  كبي 

 يوفر إرشسدل وإستقبدل ملفد  الفيديو الكبيرة جدا 

  متدح في حدلة الاعتبدرشا  الأمنية ”المظلم“الوضع 

وتشفير  ،(end-to-end encryptionالأمدن: يتم تشفير محداثد  الوضع المظلم بتقنية التشفير من طرف إلى طرف )

 أسدسي للمحداثد  العداية.

https://www.sync.com/
https://www.telegram.com/


 
189 

 
 

 :خدمة تواصل اجتماعي - (Twitterتويتر )

حرف، مع إمكدنية تضمين  280( بحد أقصى tweetsابكة اجتمدعية تتيح للمستخدمين مشدرشكة الأخبدرش بأاكدل "تغريدا " أو )

الصورش ومقدطع الفيديو والروابط فيهد. يوفر تويتر خدمة مشدرشكة المعلومد  الموجواة عبر الانترنت بشكل مبسط جدا مد يجعله 

( يجعل عملية العثورش على أاخدص الذين يشدرشكونك Hashtagsرش. إن الاستخدام المكثف لعلامد  التجزئة )# أو واسع الانتشد

اهتمدمدتك على تويتر أسهل بكثير من المنصد  البديلة، طبعد يتطلب تويتر اتصدلا بدلانترنت ولكن تتوفر أيضد نسخة أخف 

(Twitter Liteيمكن استخدامهد في حدل الاتصدل ضعي ) .ف الجواة بدلانترنت 

الغرض الرئيسي من تويتر هو مشدرشكة الأفكدرش وتلقي المعلومد  والأخبدرش فورش حدوثهد. )يتم استخدامه بشكل عدم للتواصل 

ممد يجعله رشسميد بشكل أكبر من البدائل المتدحة مثل فيسبوك.  ،أو يتم استخدامه بشكل عدم من قبل الشبكد  المهنية(  الاحترافي

ومؤخرا أصبح يستخدم بشكل متزايد في مجدل التراث لتبدال الأفكدرش  ،يتر منصة نشطة للغدية للنقداد  السيدسيةيعتبر تو

والأخبدرش والمشدرشكة مع المستخدمين الآخرين في جميع أنحدء العدلم. يجب على المستخدمين توخي الحذرش فيمد ينشرونه حيث 

 السنوا  المدضية في الشرقسف تراجعت اعبية تويتر على مدى تكون الغريدا  مرئية لأي اخص بشكل افتراضي. للأ

 لذلك لم يعد الجمهورش واسعد كمد كدن في السدبق. الأوسط

 التكلفة: مجدني

 https://www.twitter.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 غير متوفر غير متوفر متوفر متوفر غير متوفر فرمتو 

 العيوب:

 ( حرف بحد  280التغريدا  قصيرة نوعد مد

أقصى( مد قد يؤثرعلى قدبلية القراءة عند الحدجة 

 لإنشدء نقدط طويلة

  تم الإبلاغ عن مشدكل في استخدام اللغة

حيث يؤاي استخدام الكلمد  الندبية   العربية

)قد يتم تجدهل ذلك في إلى تعليق مؤقت للحسدب 

 حدلة اللغد  الأخرى(

 المزايد:

  العديد من المستخدمين الحدليين 

  من السهل جدا التواصل مع أاخدص جدا والذين

 يشدرشكونك نفس الإهتمدمد 

 ( توفر النسخة الخفيفةTwitter Lite خيدرشا متدحد )

 للمسدعدة في حدل الاتصدل الضعيف بدلانترنت

ولكن المطورشين ملتزمين تعديد من مشدكل الخصوصية والأمدن على مدارش السنوا  المدضيةالأمدن: واجه تويتر ال

بإصلاحهد. تعد الرسدئل المبدارة على تويتر طريقة ادئعة لتوجيه الإسدءة والإيذاء عبر الانترنت. لا يتم تشفير الرسدئل 

 (end-to-end encryptionالمبدارة افتراضيد ولكن يتوفر خيدرش تشفير من طرف إلى طرف )

 :مرئية( ،صوتية ،خدمة مراسلة )نصية -( Viberفايبر )

( وهو تطبيق اتصدلا  يحتوي على الميزا  المعتداة من انشدء المجموعد  وإرشسدل الرسدئل Rakuten Viberفديبر تقنيد )

يز فديبرعن المندفسين الآخرين اخص(. يتم 20النصية والصوتية والمرئية، يوفر أيضد خدمة المكدلمد  الصويتة والمرئية )حتى 

بأنه يوفر خدمة الإتصدل بدلأاخدص الآخرين غير المشتركين بدلخدمة )وإن كدن ذلك مقدبل رشسوم مدلية(. ينتشر فديبر بشكل 

(. قدم بعض المستخدمين بدلإبلاغ عن مخدوفهم حول WhatsAppادئع في المندطق التي يحظر فيهد استخدام تطبيق واتس آب )

 علومد  التي يأخذهد البرندمج من جهدزك أثندء عملية التسجيل للااتراك بدلخدمة.كمية الم

https://www.twitter.com/
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ويفرض رشسوم في حدل التواصل مع الأاخدص غير  ،التكلفة: مجدني في حدل التواصل مع مستخدمي فديبر الآخرين

 (Viber Outالمشتركين )

 

 .viber.comhttps://wwwالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر غير متوفر متوفر 

 العيوب:

  لا يمكن استخدامه على أجهزة الكمبيوتر فقط- 

حيث يعمل عليهد عن طريق مزامنة الحسدب مع 

 الجهدز المحمول

  اديد التطفل على المعلومد  الشخصية

 على الجهدزالموجواة 

 المزايد:

  يوفر إمكدنية الاتصدل بدلأاخدص غير المشتركين

 )وان كدن ذلك مقدبل رشسوم(

  متوفر على أجهزة الكومبيوتر المكتبية وكذلك

 ،Androidالأجهزة التي تعمل بنظدمي تشغيل )

iOS ) 

 متدح على نطدق واسع 

( لذا فإنه من المفترض أن تكون end-to-end encryptionالأمدن: يستخدم فديبر تقنية التشفير من طرف إلى طرف )

 ،المكدلمد  والرسدئل آمنة. على الرغم من ذلك فإنه يقوم بدلسؤال عن معلومد  جهد  الاتصدل الخدصة بك بشكل متكررش

 مع رشفع المعلومد  غير الضرورشية على خواامهم.

 :ية، مرئية(خدمة وسائل تواصل اجتماعي ومراسلة )نصية، صوت -( WeChatوي تشات )

أاخدص( ولكن يمكن استخدامه  9يعتبر وي تشد  في الأسدس خدمة مراسلة مع مكدلمد  صوتية ومرئية جمدعية )تصل إلى 

في نفس الوقت لمشدرشكة الأخبدرش، كمد يوفر بعض الوظدئف الأخرى مد يمنحه استخدام محدوا كوسيلة تواصل اجتمدعي أيضد. 

 ،كنه قدم ببعض عمليد  الإختراق المحدواة في بقية أنحدء العدلم. يشتهر بأنه ذو سمعة جيدةينتشر بشكل كبير في الصين خدصة ول

 ،ويؤمن وظدئف أوسع من تلك التي يقدمهد العديد من المندفسين لهد )مثل ممدرشسة الألعدب مع جهد  الإتصدل، وتسديد المدفوعد 

ص بسبب الإعتقدا الشدئع بأن مدلكي هذه المنصة يسدعدون الحكومة مُقدسمة الفواتير(. هندك مخدوف أمنية لدى العديد من الأاخد

 ينية في عمليد  التعقب والرقدبة.الص

 التكلفة: مجدني )مع توفير إمكدنية لشراء الخيدرشا  الإضدفية(

 https://www.wechat.comالرابط: 

 ويندوز مدكنتوش IOS /إس آي أو آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر غير متوفر متوفر 

 العيوب:

  قد تسبب الروابط مشكلة لبعض المستخدمين مع

 المدلك

 وصول محدوا خدرشج نطدق الصين 

 المزايد:

 حزمة خدمد  أوسع من تلك التي يقدمهد المندفسون 

  يعتبر ضرورشيد إذا كنت تريد الوصول إلى الجمهورش

 الصيني

 آمن من المراقبة غير الصينية 

لكن من المعروف أن المدلك يسدعد الحكومة الصينية في المراقبة وأن وي تشد  جزء من  ،الأمدن: يستخدم التشفير الأسدسي

 ذلك. لذا إذا لم يكن لديك أي مخدوف تجده الحكومة الصينية فإن المنصة تعتبر آمنة جدا بدلنسبة للمنصد  الأخرى.

 

https://www.viber.com/
https://www.wechat.com/
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 :خدمة مراسلة )نصية، صوتية، مرئية( -( WhatsAppواتس آب )

يعد واتس آب أكثر تطبيقد  المراسلة الفورشية اهرة في العدلم حدليد. يحتوي على وظدئف تشغيل جمدعية جيدة للدرشااة النصية  

ترنت ن متصلا بدلانمشدرشكين كحد أعلى للمكدلمد  الصوتية والمرئية( ويمكنك استخدامه إذا لم تك 8و  -عضوا  256)مد يصل إلى 

)حيث يتم مزامنة الرسدئل تلقدئيد بمجرا الإتصدل بدلانترنت مرة أخرى(. يمكنك مشدرشكة الصورش والمقدطع الصوتية ومقدطع 

الفيديو، وتجدرش الإادرشة إلى أن مقدطع الفيديو محدواة الطول. قدمت فيسبوك مؤخرا بشراء التطبيق ومن المتوقع أن يتم امجه مع 

( في المستقبل. ويتميز بأنه سهل الإستخدام حيث أن التسجيل يتم عن Messenger Facebookسلة الخدص بهد )تطبيق المرا

طريق رشقم الهدتف فقط. يتوفر إصدارش لأجهزة الكمبيوتر والهواتف المحمولة، لكن ولسوء الحظ لن يعمل إصدارش سطح المكتب 

الكمبيوتر تفتقر إلى معظم الميزا  التي يوفرهد التطبيق على الهدتف  حتى يتم مزامنته مع الهدتف المحمول، كمد أن نسخة جهدز

 المحمول.

 التكلفة: مجدني 

 https://www.whatsapp.comالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر غير متوفر متوفر 

 العيوب:

  قد تفقد الرسدئل القديمة عند تغيير جهدزك حيث

يتم تخزين هذه الرسدئل على الجهدز بدلا من 

 الخدام

 يتطلب التسجيل رشقم هدتف 

  يفتقر تطبيق جهدز الكمبيوتر إلى العديد من

 الوظدئف مقدرشنة بتطبيقد  الأجهزة المحمولة

 المزايد:

 سهل الاستخدام 

  جدا في الوقت الحدليمعتمد على نطدق واسع 

 يتم تخزين البيدند  على الجهدز وليس على الخدام، 

ممد يعني أنه يمكن الوصول الى هذه البيدند  عندمد 

 لا يتوفر اتصدل بدلانترنت

 توفر المجموعد  وظدئف جيدة على واتس آب 

ن الرسدئل يجب أن تصل إلى ( مد يعني أend-to-end encryptionالأمدن: يستخدم تقنية التشفير من طرف إلى طرف )

قد  إذا ف -مد يعني أن الجهدز هو نقطة الضعف  ،لكن المشكلة تكمن في أنه يتم تخزين الرسدئل على الجهدز ،وجهتهد بأمدن

بل إن أي اخص يجد هذه الرسدئل قد يكون قدارشا على قراءتهد بدون أمدن ،لن يؤاي ذلك إلى فقدان رشسدئلك فحسب ،جهدزك

 نفسه. كدف على الجهدز

 :خدمة اجتماعات افتراضية -( Zoomزووم )

اكتسبت زووم المزيد من الشهرة وأصبحت ادئعة جدا خلال عمليد  الإغلاق الأخيرة وأصبحت غرفة الاجتمدعد  المفضلة 

( بدلا peer-to-peerللعديد من المؤسسد  الأكدايمية بسبب التسهيلا  التي تقدمهد. يعمل زووم بدعتمدا قدعدة نظير إلى نظير )

(، لذلك فإنه يستطيع استضدفة الاجتمدعد  الكبيرة بشكل جيد. حيث يوفر العديد من الأاوا  server-clientمن الخدام و العميل )

للجهة المضيفة للاجتمدع، مثل كتم الصو  للأفراا، وفصل المندقشد  إلى غرف فراية ومن ثم جمع المشدرشكين معد مرة أخرى، 

فظ الاجتمدعد  وجميع الدرشااد  التي تتم أثندءهد. تصل سعة الاجتمدعد  التي توفرهد المنصة إلى مد يصل كمد يمكن تحميل وح

 large meetingفي حدل تم اراء خيدرش يتيح إضدفة خطة اجتمدع كبيرة ) 500مشدرشك، مع امكدنية رشفع ذلك إلى  100إلى 

plan متحدث عن طريق الصو  والفيديو، كمد يتيح مشدرشكة الشداة  100(. يمكن أن تضم الندوا  عبر الانترنت مد يصل إلى

 مشدهد. 10000مع المشدرشكين الذين يمكن أن يصلو إلى 

https://www.whatsapp.com/
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اقيقة فقط  40يمكن للحسدبد  المجدنية استضدفة الاجتمدعد  لمدة تصل إلى  -الجدنب السلبي لهذه المنصة يكمن في أنهد مكلفة 

إلى أنه يتوجب على الجهد  المضيفة للاجتمدعد  الدفع في حدل رشغبتهد برفع حدوا  )مد لم تكن بين اخصين فقط(. تجدرش الإادرشة

هذه الاجتمدعد . يمكن لأي اخص الانضمدم إلى الاجتمدع عن طريق رشابط خدص وكلمة مرورش يحصل عليهمد من المضيف 

 اون الحدجة إلى إنشدء حسدب على المنصة.

لأاهر الأخيرة، على الرغم من أن العديد منهد كدن بسبب سوء الاستخدام )مثل واجهت زووم العديد من المشكلا  الأمنية في ا

عدم الاحتفدظ بخصوصية رشوابط الاجتمدعد ( ويجب الإادرشة إلى أن المطورشين قدموا بنشر الكثير من الإرشاداا  للمسدعدة في 

ظ كل مد يتعلق بدلاجتمدع بمد في ذلك حل هذه المشكلا . يجب أن يدرشك المستخدمون أن المضيف لديه الصلاحية لاختيدرش حف

الدرشااد  النصية التي تتم خلاله )حتى لو كدنت هذه الدرشااد  بين الأفراا فقط(. هندك بعض المخدوف الأمنية الأخرى مثل 

سهولة اختراق كلمد  المرورش الخدصة بدلاجتمدعد  والتي تتكون من ستة أرشقدم فقط، لكن يعمل المطورشون على حل هذه 

  .المشكلا

 اولارشا في الشهر 14.99تبدأ حزمة الااتراكد  المدفوعة بسعر  ،التكلفة: مجدني للاستخدام الأسدسي

 https://zoom.usالرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 متوفر متوفر متوفر متوفر متوفر متوفر 

 العيوب:

 قتصر الحسدبد  المجدنية على استضدفة ت

 40الاجتمدعد  الفراية أو تكون محدواة ب 

 اقيقة كحد أقصى

   يحتدج المضيفون إلى تذكر استخدام خيدرشا

 الخصوصية والأمدن المتدحة

  لا تزال هندك بعض المخدوف الأمنية المعلقة

 )مثل كلمد  المرورش(

 المزايد:

 سهل الاستخدام 

 توفر منصة نظير إلى ن( ظيرpeer-to-peer أااءا )

 قويد وموثوقد

 بمد في ذلك  ،حلول كدملة للاجتمدعد  عبر الانترنت

 الغرف الفرعية وميزا  أخرى

( ويوفر خيدرش كلمة المرورش بشكل اختيدرشي end-to-end encryptionالأمدن: يستخدم تقنية التشفير من طرف إلى طرف )

رورش ضعيفة(. لذلك يجب على مضيفي الاجتمدعد  توخي الحذرش عند إنشدء للانضمدم إلى الاجتمدع )وان كدنت كلمة الم

 وإلا فقد يتمكن أي اخص لديه الرابط الخدص من الانضمدم. ،اجتمدعدتهم

 التوصيات

ك تإن عملية اختيدرش الخدمة التي تريدهد يجب أن تعتمد اائمد على احتيدجدتك ومتطلبدتك، بدلإضدفة إلى الميزانية المتدحة لديك وثق

في الكمبيوتر أو الجهدز الذي تستخدمه. من المفيد في كثير من الحدلا  الاعتمدا على أكثر من خيدرش واحد من ضمن الحلول 

المتدحة لك، حيث تختلف المزايد بدختلاف المنصد ، مع الأخذ بعين الإعتبدرش أن جمهورشك أو جهد  الإتصدل الأخرى لديهم 

 تفضيلا  مختلفة عن خيدرشاتك.

 التواصل الاجتماعيوسائل 

إن عملية اختيدرش الأنظمة الأسدسية الملائمة لعملك يجب أن يتم بندء على الاحتيدجد  والقدرشا  البشرية لمؤسستك. فيسبوك هو 

https://zoom.us/
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أفضل الخيدرشا  المتدحة لزيداة التفدعل مع مجتمعك المحلي وبندء علاقة هدافة. أمد بدلنسبة لتويتر فيجب أن تعرف أنه ندارشا مد 

م في بلدان منطقة الشرق الأوسط وامدل إفريقيد، لذلك يجب أن يتركز عملك على تويتر حول التفدعل والتواصل مع مجتمع يستخد

التراث الدولي وزيداة الوعي عن مد يحدث في مؤسستك أو موقعك. من المهم استخدام علامد  التجزئة )هداتدغ( ذا  الصلة 

د من لمزي -الجزء الثدني -عليهد بسهولة )رشاجع الفصول المختلفة عن التراث حتى يتمكن المستخدمون الآخرون من العثورش 

 المعلومد  والتفدصيل حول الهداتدغد  المتعلقة بدلتراث وإنتدج المحتوى(.

استخدم انستغرام لوضع علامة تجدرشية لمؤسستك ولفت انتبده المؤثرين والمتدبعين الذين لديهم جمهورش كبير نسبيد. انستغرام * 

 المنصة المندسبة لمشدرشكة المواا المرئية وجعل مؤسستك جذابة للآخرين. هو

ضع في اعتبدرشك أن الرؤية والاستمرارشية عدملان أسدسيدن في جميع المنصد . حيث تجذب المنشورشا  المرئية جمهورشا * 

 أكبر، وتسدهم مشدرشكة المنشورشا  بدنتظدم في جلب المزيد من التفدعل.

( خيدرشا جيدا إذا كنت تبحث عن مندقشة أو تريد أن تبدأ مندقشة حول موضوع معين، Discordرشا )يمكن أن يكون ايسكو* 

 ولكنهد ليست سهلة الاستخدام أو سهلة القراءة مثل الخيدرشا  الأخرى.

 المراسلة

يجندل ليغرام وسيعتبر واتس آب هو الرائد الحدلي بوضوح من حيث عدا الأاخدص الذين يستخدمونه حدليد، على الرغم من أن تي

يوفران أمدند أفضل. على أية حدل فإن معظم تطبيقد  المراسلة الفورشية متدحة مجدند، لذلك سيكون من المفيد استخدام وتتبع أكبر 

 عدا ممكن من التطبيقد  التي تثق بهد من أجل البقدء على اتصدل مع الأاخدص الذين يستخدمون مختلف التطبيقد .

 الاجتماعات الافتراضية

قد يكون زووم هو الخيدرش الأفضل للاجتمدعد  على الرغم من المخدوف الأمنية والتكلفة المرتفعة، حيث يعمل وفقد لمعديير 

مرتفعة جدا ويقدم خدمد  وخيدرشا  أكبر من المنصد  الأخرى. إذا كنت لا تستطيع تحمل تكلفة زووم البدهظة فإن سكديب أو 

على الرغم من أن مستوى الأمدن يكون  ،ة جيدة. ويمكن أن يكون ايسكورشا جيدا أيضدجوجل هدنج آوتس يعتبران بدائل مجدني

 أضعف.

 مشاركة الملفات

فإن وان ارشايف  365تقدم جميع المنصد  المتدحة خيدرشا  جيدة بندء على احتيدجدتك. على أي حدل إذا كدن لديك حسدب أوفيس 

بر بكثير من المندفسين. ويعتمد اختيدرش المنصة المندسبة بخلاف ذلك يعتبر خيدرشا سهلا حيث أنك ستحصل على مسدحة تخزين أك

 بدلإضدفة إلى ميزانيتك واعتبدرشا  الأمدن الخدصة بك. ،على المقدارش الذي تحتدجه للعمل بشكل تعدوني

 مساحات العمل الافتراضية

مؤهلا للحصول على ( الخيدرش الأرشخص )خدصة اذا كنت Facebook Workplaceتعد مسدحة العمل على فيسبوك )

ويستخدم نفس واجهة فيسبوك المشهورشة. لذلك يعتبر جيد جدا في حدل كنت  ،ويوفر العديد من عمليد  الدمج المهمة ،خصومد (

وأيضد سيتوفر لديك  ،( من جهة أخرى خيدرشا مجدنيد أقوىMicrosoft Teamsتستطيع تحمل نفقدته. تقدم مديكروسوفت تيمز )
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. وينبغي عليك التأكد من حدجتك إلى أحد هذه 365لمستوى الأعلى إذا كنت مشترك مسبقد ب أوفيس وصول إلى الخطط ذا  ا

حيث يمكنك الحصول على العديد من نفس الخدمد  عن طريق منصد  أخرى )لا تكون جميع  ،الحلول قبل أن تقررش الإاتراك

 هذه الخدمد  موجواة على منصة واحدة(.

 حلول لا مركزية

 ،المذكورشة أعلاه تشترك في نقطة سلبية واحدة وهي أنهد تتطلب اتصدلا بدلإنترنت حتى تتمكن من استخدامهد معظم الخيدرشا 

 بدلإضدفة طبعد إلى المخدوف المتعلقة بدلخصوصية والأمدن خدصة مع البيدند  الأمريكية المستضدفة.

 :ل الاجتماعيبروتوكول لا مركزي للمراسلة و وسائل التواص -( Scuttlebuttسكاتل بوت )

وأحد هذه الحلول هو سكدتل بو  الذي تم تطويره في نيوزيلندا. وهو يعمل  ،يعتبر الانتقدل إلى الحلول اللامركزية خيدرشا جيدا

( بحيث تتم مشدرشكة كل ايء من جهدز إلى آخر مبدارة عندمد يكوند متصلان على peer-to-peerعلى أسدس نظير إلى نظير )

ت متصلا بدلإنترنت. يمكنك اختيدرش التحديث بدستخدام الندارين أو الخواام المركزية التي تعمل على تمرير نفس الشبكة أو إذا كن

البيدند  اون الحدجة إلى أن تكون على نفس الشبكة كمستخدم آخر. التشفير المستخدم قوي حيث يستخدم مفدتيح فريدة محداة 

 أي ايء إلا إذا كدن مخصصد لك.لذا لن تتمكن من فك تشفير  ،لأزواج من المستخدمين

تكمن القوة الحقيقة هند في أنك لن تحتدج إلى الاتصدل بدلإنترنت بدستمرارش. حيث يتم تخزين كل ايء على جهدزك وبدلتدلي فأنت 

 يتحتدج إلى الإتصدل بدلإنترنت أو الإنتقدل إلى ابكة من حين إلى آخر لمزامنة كل ايء له صلة بجهدزك. يعتبر سكدتل بو  ف

د  التي أو استخدام التطبيق ،ولذلك فإنه من الممكن إنشدء تطبيقد  جديدة للاستفداة منه ،حد ذاته بروتوكول أكثر من كونه منصة

و أ ،" تطبيق مشدرشكة الأخبدرش والرسدئل الذي تم تهيأته من قبل سكدتر بو Patchworkتم إنشدؤهد مسبقد )مثل بدتش وورشك "

ابكة تواصل اجتمدعي(. بدلرغم من أنه يتطلب المزيد من العمل حيث قد تحتدج إلى بندء " وهي Manyverseمدني فيرس "

 .ولكنه سيسدعد على حل العديد من المشكلا  المتأصلة في معظم الخدمد  القدئمة على الإنترنت ،ابكتك من البداية

 التكلفة: مجدني

 /:scuttlebutt.nz/https/الرابط: 

 ويندوز مدكنتوش IOS /آي أو إس آندرشويد لينوكس المتصفح

 يختلف بدختلاف التطبيق

 العيوب:

  ستكون البداية أصعب من الحلول الأخرى

 التقليدية

 يتطلب معرفة تقنية أكثر من الحلول الأخرى 

 المزايد:

 لا تتطلب الحلول اللامركزية اتصدلا اائمد بدلإنترنت 

 خصوصية مطلقة حيث يتم تمرير البيدند  تعتبر ال

 من جهدز إلى آخر مبدارة وليس عن طريق خواام

  مفتوحة المصدرش لذلك اائمد مد يتم تطوير

 الاستخدامد  الجديدة

لذا فهي آمنة إذا مد كدن جهدزك في مأمن. يعتبر الأمدن قوي للغدية حيث  ،الأمدن: يتم الاحتفدظ بجميع البيدند  على جهدزك

 ويتم فك التشفير على كل جهدز حسب المطلوب )إذا كدن لدى هذا الجهدز المفتدح الملائم( ،شفير كل ايءيتم ت

 

https://scuttlebutt.nz/

